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Licencia: Software Libre

Compatibilidad: Linux, Windows, MacOS X, IOS, Android

Tor es un software gratuito y de código abierto que permite 
la comunicación anónima en internet.

Usar Tor hace que sea más difícil que alguien más rastree tu 

actividad en Internet y te permite de manera anónima:

▸ Visitar sitios web.

▸ Hacer publicaciones en línea.

▸ Comunicarte por mensajería instantánea.

2/7

iOS



Tor está compuesto de:

1. La red Tor

Es una red de computadoras distribuidas alrededor del mundo, 

mantenida por miles de personas voluntarias con el objetivo ocultar 

el uso y ubicación de los usuarios de cualquiera que realice análisis 

de tráfico y vigilancia en internet. Cada computadora es llamada 

nodo (o relay en inglés).
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2. Proxy Tor

Es un software que permite conectarse a la red Tor. Por defecto está 

configurado para funcionar como cliente o usuario de la red, pero 

cambiando algunos parámetros se puede convertir en un nodo o 

enrutador que dirige las comunicaciones de otros usuarios a través 

de la red.
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3. Navegador Tor

Es un navegador web basado en Firefox que incluye Tor y está 

configurado para conectarse a la red Tor. Es la manera más sencilla 

de conectarte a la red y es lo que la mayoría de las personas usan 

para navegar de manera anónima por Internet o visitar sitios 

exclusivos de la red Tor, usando los llamados servicios Onion.
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Cómo te protege el Navegador Tor:

▸ Bloquea rastreadores de terceros y borra tu historial.

▸ Te defiende de la vigilancia impidiendo que miren tu conexión a internet.

▸ Resiste a la identificación haciendo tu rastro en internet parecido al de 

otros usuarios.

▸ Cifra 3 veces en capas al enviar datos por la red Tor.

▸ Te permite navegar libremente en sitios que puedan estar bloqueados en 

tu red.
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