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Web Cifrada

HTTPS Everywhere



Licencia: Software Libre

Compatibilidad: Linux, Windows, Macos X

HTTPS Everywhere es una extensión para los 

navegadores Firefox, Chrome y Opera que habilita 

automáticamente una conexión cifrada hacia los sitios web 

que la soportan, haciendo tu navegación más segura.

Tiene las siguientes funciones:

▸ Si el sitio lo permite, la extensión hace que te conectes 

usando una conexión cifrada (HTTPS).

▸ Hace posible bloquear y desbloquear las

conexiones web que no sean 

HTTPS con un solo clic.
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¿Qué protege?

HTTPS Everywhere te protege solo cuando utiliza partes cifradas de sitios 

web que son compatibles. En un sitio compatible, activará automáticamente 

el cifrado HTTPS para todas las partes compatibles conocidas del sitio.

HTTPS Everywhere te protege en contra de la vigilancia o espionaje a las 

páginas que visitas y evita que se falsifiquen los contenidos que recibes del 

sitio o que se manipule la información que envías al sitio.

Por ejemplo: los mensajes de correo electrónico que envías o recibes a 

través de un sitio de correo, tu información bancaria en un sitio de comercio 

electrónico, o los artículos que lees en un sitio de noticias.
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¿Qué no protege?

HTTPS Everywhere depende de las características de seguridad de los 

sitios que visitas; activa sus funciones de seguridad, pero no las crea si no 

existen. Si usas un sitio que no es compatible con HTTPS Everywhere o un 

sitio que proporciona cierta información de forma insegura, la extensión no 

puede protegerte de que vigilen o manipulen esta información que obtienes 

del sitio, tampoco que envíes información de manera segura.

HTTPS Everywhere no oculta los sitios que visitas, el tiempo que los visitas 

o la cantidad de información que descargas o envías a un sitio en particular. 

Si requieres proteger esta información usa el navegador Tor.
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¿Qué pasa si HTTPS Everywhere daña algún sitio que visito?

Esto puede pasar debido a la falta del soporte para HTTPS en algunos sitios 

(por ejemplo, cuando un sitio parece admitir HTTPS pero algunas partes no 

están en HTTPS). Puedes reportar el problema a los administradores del 

sitio, a los desarrolladores de HTTPS Everywhere y mientras tanto puedes 

desactivar la regla para ese sitio dando clic en: “Desactivar HTTPS 

Everywhere en este sitio”.



Recuerda:

▸ El ícono de HTTPS Everywhere en tu navegador muestra lo siguiente:
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▸ Azul:

HTTPS Everywhere Activado
▸ Rojo:

Bloquear todas las 
solicitudes sin cifrar.

▸ Gris:

HTTPS Everywhere 
Deshabilitado



Hecho con Software Libre
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